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Samfunnssikkerhet vs. statssikkerhet
To forskjellige verktgykasser eller to sider av samme sak?

Store: KrigeniUkrainarykker p. ror foredraget:

nermere . Statssikkerhet vs. samfunnssikkerhet
| = =) - Safety vs. security

- Dagens trusler og sarbarheter

« Sammensatte trusler
 Verktgykassen: sikkerhetsloven

- Konklusjon: Vi star overfor store
demokratiske utfordringer og dagens
trusselbilde utfordrer var klassiske
organisering og kategorisering
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Statssikkerhet
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_The Cold.War Eral

- Etter andre verdenskrig ble sikkerhet
knyttet til nasjonalstatens

overlevelse N
- Statssikkerhet er a ivareta statens -
eksistens, suverenitet, territorielle 9%%7199
integritet og politiske handlefrihet
(Meld. St. 5 (2020-2021), s. 11) .
- Norge: totalforsvar g
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Samfunnssikkerhet

(@kende bevissthet om det moderne
samfunnets iboende sarbarhet og
kompleksitet

Al-hazards approach
Fokus pa samfunnet, verdier og tillit
Risikostyring sentralt

Samfunnssikkerhet handler om
samfunnets evne til & verne seg mot og
handtere hendelser som truer
grunnleggende verdier og funksjoner, og
setter liv og helse i fare. (Meld. St. 5
(2020-2021)
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Security vs. safety

Table 1. Non-exhaustive list of differences betvween
safety and security
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Dagens trusler og sarbarheter

= Korona og Ukraina: to varslede kriser

= Utfordrer globaliseringen og utfordrer ot ;D 19
ja U %

verdensordningen o ':}'c INAVIRUS

L3 s

= Sikkerhetisering: f.eks. vaksine, norsk olje og
gass, cyber

= Samtidige og sektorovergripende kriser
= Skille mellom fred, krise og krig viskes ut

= «Nye» typer trusler samtidig som de gamle
truslene vedvarer

= Fake news, polarisering og kognitiv krigfgring
" Fra «just in time to just in case»
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Sammensatte trusler

Sammensatte trusler er en betegnelse pa
strategier for konkurranse og konfrontasjon
under terskelen for direkte veepnet konflikt som
kan kombinere diplomatiske,
informasjonsmessige, militeere, gkonomiske og
finansielle, etterretningsmessige og juridiske
virkemidler for & na strategiske malsettinger.
Virkemiddelbruken er gjerne distribuert bredt, er
langsiktig i sin tilneerming og kombinerer apne,
fordekte og skjulte metoder. (Meld. St. 10 ((2021—
2022)




Er Norge klar for & handtere
sammensatte trusler?

O
O

O O

Omdiskutert begrep/fenomen

Inkluderer demokratiske og lovlige
virkemidler

Fare for sikkerhetisering

Hva vil vi egentlig at Forsvaret skal vaere
ansvarlig for? Avskrekke, avdekke og
handtere (FFI 2022)

Krever befolkning, virksomheter og media
som er resiliente

Mer komplekst og krevende a forsvare
Norge og norske interesser mot alvorlige
trusler

Mistenkt russisk spion gripen i Tromso

‘in brasiliansk statsborgar blei gripen pa veq til jobb i Tromse
nandag feremiddag. PST trur han eigentleg er russisk, og
obbar for russisk etterretning.




Dagens situasjon utfordrer var klassiske
organisering og kategorisering

"Hendelser som tilsynelatende er rettet mot
samfunnssikkerhetsmal, kan i realiteten vaere utformet
for & pavirke nasjonal sikkerhet og vare nasjonale
sikkerhetsinteresser ..." (Forsvarskommisjonens
mandat, 2021)

 Innenriks vs. utenriks

* Sivil vs. militaer

- Kortsiktig vs. langsiktig situasjonsforstaelse
 Safety vs. security

« Samfunnssikkerhet vs. statssikkerhet
 Sektorprinsipp vs. samvirkeprinsippet
 Staten vs. virksomheter

Krig ser ogsa sann ut

Det er mye vi ikke vet om de russiskopererte dronene i norsk
luftrom. Men det er én ting vi kan vaere sikre pa: Krig kan ogsa
se slik ut.




Staten vs. virksomheter

Virksomhetene inngar i statens sikkerhet pa 4 mater:
(Petersen 2022)

N

Virksomhetene som redskap i statens sikkerhetspolitikk @ HUAWEI

1.
2. Virksomhetene som selvstendig sikkerhetspolitisk aktgr GAIPROM
: . : _ SPACE>R
3. Virksomhetene som symbol pa vestlige verdier y
4. \Virksomhetene som eier av kritisk infrastruktur
Medfgrer demokratiske utfordringer i equinor

Det stiller stgrre krav til virksomhetene



Verktgykassen: Sikkerhetsloven

Nasjonale sikkerhetsinteresser

Funksjonell / malbasert regulering: oppna
et forsvarlig sikkerhetsniva

Loven legger vekt pa hva som skal oppnas
enn hvordan disse kravene skal oppnas

Det er likevel et prosesskrav:
Risikovurderinger skal gjennomfares
Loven krever

« Kompetanse

o Tillit

» Ressurser
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Funksjonell risikobasert regulering

Kjennetegn Fordeler Utfordringer
o Fleksibelt o Fleksibilitet og o Risikoanalyser og usikkerhet
O Anerkjenner dynamisk o Uklare ansvarsforhold
virksomhetenes o Krever samspill og o Manglende innsikt i trusselbilde og
kompetanse L : .
. : kompetanse helhetlig situasjonsforstaelse
o Tilsynsmyndighet som
radgiver o Kostnadseffektiv bruk o Manglende kompetanse
av ressurser o Hvordan oppna likt niva av
o Fokus pa a skape forsvarlig sikkerhet i ulike sektorer
sikkerhet fremfor o Har man forsvarlig sikkerhet helt til
regler det skjer noe ugnsket?
o Tillit o Kostnads og ressurskrevende

o Tillit
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Forskjellige logikker (Heyerdahl 2022)

Security Risiko

* Eksistensielt e Kost-nytte, sannsynlighet

* Absolutt sikkerhet e Skalering av risiko,

e Sikkerhetisering * Vurdering, tillit

* Sikkerhetstiltak er ofte  Definere hva som er
drastiske akseptabel risiko

 Dybdeforsvar * Risikoanalyse

University
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Forskjellen mellom safety and security er ikke absolutt og kanskje har den
aldri veert det?

Safety Security
L | g
Non-malicious intent Malicious intent
Failures Violations Opportunistic | Organized Political
crimes crimes crimes
MNasjonal sikkerhet
Statssikkerhet Samfunnssikkerhet Individets
sikkerhet

Territoriell suverenitet

Demokratisk

Forholdet til andre stz

MNasjonal handlefrihet

Myndighetenes styringsevne

Liv og helse

Lov og orden

Finansiell stabilitet

EKOM

Energiforsyning

Matforsyning

Sosial- og helsetjenester

Transport

Bank og finans
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SIKKERHET Fagfeltets
8 Sarbarhet omfang og
MAKRO=-vardier
BEREDSKAP e mangfold
fllitazrt
Bhanomisk
Dhologisk
Saziak
Teknisk
Utilsiktet handelsa Masjonal Tilsiktet hendelse
T Haturkatastrofer trygghet A Tarrorismsa =
! Horulkker Sabotasje E
it wanlge/hyppige ) | Spionasje
D | ulykker -udike sakiorar | 2200ty scurify; Kriminalitat o
o Fail handtering i Vandalisme =
Fedfunkajonering Individ Selvdesiruklive
trypghat handlingeriatterd
MK R O=verdier
Fysiske og
matariale forhak
Wern [ybra)
\ Pars, mestring /
Trygaheisiclelse
Ch— Sarbarhet




Konklusjon

Den norske tilnaermingen til samfunnssikkerhet og statssikkerhet har som mal 3 gke
samfunnets evne til 3 handtere trusler fordi krisen/krigen ikke "eies" av myndighetene
alene

Men tilneermingen krever kompetanse om virksomhetenes verdier, gjensidig
avhengighet, verdikjeder og evne til 8 forsta kompleksitet og trusselbilde

Dagens situasjon utfordrer var klassiske organisering og kategorisering:
* Innenriks vs. utenriks
* Sivil vs. militaer

Kortsiktig vs. langsiktig situasjonsforstaelse

Safety vs. security

Samfunnssikkerhet vs. statssikkerhet

Sektorprinsipp vs. samvirkeprinsippet

 Staten vs. virksomheter

Vi stdr overfor store demokratiske utfordringer og dagens trusselbilde utfordrer var
klassiske organisering og kategorisering



Takk for oppmerksomheten!
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